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Zusammenfassung. PROFIsafe [1] ist ein nach
IEC 61508 [6] entwickeltes und gepriiftes Sicher-
heitsprofil fiir die weit verbreiteten Feldbusprotokolle
PROFIBUS [7] und PROFINET [8]. Es wurde von ei-
nem Konsortium von mehr als 20 internationalen Her-
stellern und Endanwendern definiert. Der 2007 publi-
zierte IEC-Standard [9] enthélt informelle, semiforma-
le und formale Bestandteile.

In diesem Papier berichten wir {iber Aktivitéiten
zur Verifikation und zum automatisierten Test der
PROFTIsafe-Sicherungsschicht. Aus den Beschreibun-
gen in den PROFIsafe-Spezifikationen wurden von
uns formale Modelle (Transitionssysteme bzw. UML-
Zustandsmaschinen) erstellt, die als Eingabe fiir einen
Modellpriifer und einen Testgenerator dienten. Durch
die unabhéngige Modellierung wurden dabei Klar-
stellungen der Spezifikation erreicht. Mit der Modell-
prifung konnten sicherheitsrelevante Eigenschaften
der Spezifikation nachgewiesen und mit der Testgene-
rierung vollstindige Testsuiten nach definierten Ab-
deckungskriterien erstellt werden. Aufgrund der weit-
gehenden Automatisierung von Modellpriifung und
Testgenerierung konnten Erweiterungen des Stan-
dards sofort in die Validierung einbezogen werden.
Die Ergebnisse der Validierung waren Teil der Zertifi-
zierungsunterlagen zur Zulassung geméif Sicherheits-
Integrititslevel 3 (SIL-3). Die erzeugte Testsuite dient
nun zur Uberpriifung der Konformitit von End-
gerdten mit den in den Standardisierungsdokumenten
festgelegten Funktionalitéiten.

1 Motivation

In der Automatisierungstechnik werden proprietéire
und spezialisierte Bussysteme zunehmend durch stan-
dardisierte und universelle Losungen ersetzt. Beispie-
le sind der 1999 zum IEC-Standard erhobene PROFI-
BUS (Process Field Bus) [7] und das Ethernet-basierte
Echtzeitprotokoll PROFINET [8], das derzeit vor al-
lem im Bereich der Fertigungstechnik eingesetzt wird.
Zur funktionalen Sicherheit, d.h. zum Schutz vor
Gefahrdung verursacht durch inkorrekte Funktion von
Geriten, fordert die Norm IEC 61508 [6] in diesem
Bereich unter anderem eine korrekte und zuverléssige
Ubertragung von sicherheitsgerichteten Nachrichten.
In der Vergangenheit waren Sicherheitseinrichtungen
in einer separaten Ebene auf parallel verdrahtete Re-
laistechnik angewiesen.

PROFTIsafe ist ein neues Sicherheitsprotokoll, wel-
ches als zusétzliche Schicht auf der Transportschicht
von PROFIBUS und PROFINET aufsetzt und eine

korrekte Ubertragung von sicherheitsrelevanten Nach-
richten auch iiber ein unzuverlidssiges Medium ga-
rantiert. PROFIsafe-Nachrichten koénnen dabei zu-
sammen mit funktionalen Nachrichten auf demsel-
ben Kanal koexistieren, und es ist moglich, Sicher-
heitssteuerung und funktionale Steuerung auf ei-
nem einzigen Gerédt zu realisieren. Wie in Abbil-
dung 1 dargestellt, wird aufbauend auf einem Stan-
dardprotokoll (PROFIBUS/PROFINET) bei PROFI-
safe der Ubertragungskanal als ,black channel® be-
trachtet und durch zusétzliche Mafinahmen ge-
gen Kommunikationsfehler abgesichert. Das Proto-
koll gewiihrleistet eine sichere Ubertragung auch bei
verlorenen, wiederholten oder verfilschten Nachrich-
ten, falscher Reihenfolge, Verzogerungen und wie-
derkehrenden Speicherfehlern. Als Mafinahmen wer-
den dabei CRC-Signaturen, fortlaufende Nachrichten-
nummern, Sender/Empfingerauthentifizierung und
Zeitiiberwachungsmechanismen eingesetzt.
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Abbildung 1: Das PROFIsafe-Sicherheitsprofil

PROFIsafe wurde in den Jahren 1999-2005 von
einem internationalen Industriekonsortium definiert
(standardisiert in IEC 61784-3-3) und nach IEC 61508
fiir Systeme der Sicherheits-Integritéitslevel 3 (SIL-3)
zugelassen. Das Protokoll ist dabei weitgehend durch
zwel Zustandsmaschinen (F-Host und F-Device) defi-
niert, wobei ein Host (Steuerrechner) mit beliebig vie-
len Devices (Endgeriten) kommunizieren kann. Zwi-
schen Host und Device werden Nachrichten in einem
definierten Format ausgetauscht. Jede Zustandsma-
schine enthilt etwa ein Dutzend Zustandsvariablen.
Zustandsiibergéinge werden abhingig vom Wert die-
ser Zustandsvariablen und von der aktuellen Nach-



richt durchgefiihrt. Jeder Zustandsiibergang 16st eine
Aktion in dem betreffenden Gerit aus, z. B. Versenden
einer Nachricht, Riicksetzen einer Stoppuhr, Aktivie-
rung eines Alarmsignals usw.

Als internationaler Standard ist PROFIsafe offen
flir Steuergerite und Anlagen verschiedener Herstel-
ler, die im Betrieb PROFIsafe-gerecht miteinander
kommunizieren miissen. Dadurch ergeben sich die bei-
den folgenden Problemstellungen:

1. Es muss sichergestellt sein, dass Geréte, die den
Standard korrekt implementieren, sich nicht ge-
genseitig beeintrachtigen konnen. Insbesondere
muss ein Host eines Herstellers mit Devices ande-
rer Hersteller zusammenarbeiten kénnen. Es darf
zu keinen Verklemmungen und Endlosschleifen
kommen.

2. Es muss eine Moglichkeit vorgesehen werden, mit
der die Konformitédt eines Gerédtes zum Stan-
dard nachgewiesen werden kann. Insbesondere
miissen Geréte unabhéngig von bestehenden an-
deren Geréten getestet werden konnen, damit ei-
ne PROFIsafe-gerechte Eingliederung in beste-
hende Anlagen moglich wird.

Zur Losung dieser Probleme wurde von Fraunhofer
FIRST eine Verifikation des Protokolls durch Mo-
dellpriifung durchgefiihrt, und es wurden Referenz-
Testsuiten fiir neue Hosts und Devices erstellt. Nach-
folgend werden die Methoden und Ergebnisse dieser
Arbeiten beschrieben, sowie einige dadurch neu auf-
geworfene wissenschaftliche und methodische Frage-
stellungen dargestellt. Die Arbeit ist wie folgt struk-
turiert: Im Abschnitt 2 beschreiben wir unseren An-
satz zur Verifikation von PROFIsafe. Im Abschnitt 3
stellen wir die Methodik zur automatischen Erzeu-
gung der Referenz-Testsuiten dar. In Abschnitt 4 ge-
ben wir einige Beispiele fiir die von uns erzielten Er-
gebnisse in Bezug auf die Protokollspezifikation an.
In Abschnitt 5 diskutieren wir Moglichkeiten fiir wei-
tere methodische Verbesserungen und Verallgemeine-
rungen.

2 Verifikation

Bei der Validierung sicherheitsrelevanter Applikatio-
nen ist es wichtig, auf betriebsbewéihrte Werkzeu-
ge zuriickzugreifen. Zur Verifikation wurde daher der
seit 1998 verfiigbare Modellpriifer nuSMV (v 2.2.5)
[11] eingesetzt, der auf dem klassischen Symbolic Mo-
del Verifier (SMV) aufbaut. nuSMV ist ein symbo-
lischer Modellpriifer, der eine vollstindige Zustands-
raumsuche fiir verteilte Transitionssysteme realisiert.
Die Eingabesprache SMV Language (SMVL) erlaubt
eine hierarchische Modellierung der Kommunikations-
systeme mit aussagenlogischen Ausdriicken. Beson-
derheiten sind die automatische Analyse von Inva-
rianten, die konjunktive und disjunktive Partitionie-
rung von Modellen sowie die Moglichkeit der auto-
matischen Variablenanordnung. Die zu verifizierenden

Eigenschaften koénnen in verzweigter Temporallogik,
Computational Tree Logic (CTL), oder linearer Tem-
porallogik, Linear Temporal Logic (LTL), formuliert
werden. nuSMYV ist ein robustes, gut dokumentiertes
System, welches in einer Vielzahl von universitéren
und industriellen Projekten eingesetzt wurde.

Verifikation durch automatische Modellpriifung ist
eine im Hardwareentwurf etablierte Standardmetho-
de. Beispielsweise wird eine Variante von SMV zur
Verifikation von Schaltungen auf Registerebene seit
geraumer Zeit vom Hersteller Cadence Design Sys-
tems, Inc. [4] vertrieben. Zur Modellpriifung wurden
die Zustandsmaschinen des PROFIsafe-Protokolls in
die Modellierungssprache SMVL {ibertragen. Ein Pro-
blem beim sogenannten ,Software Model Checking*
ist die relativ grofle Zahl von zu codierenden Zu-
standsvariablen. Diese fithrt bei der Ubersetzung des
Modells in die Internreprisentation oder bei der Be-
rechnung der erreichbaren Zustédnde oft zu einem
nicht realisierbaren Speicherbedarf. Im vorliegenden
Fall konnte das Problem durch eine geschickte Varia-
blenanordnung, durch die Reduktion der Breite von
Zahlvariablen und durch spezielle Abstraktions- und
Partitionierungstechniken [12] gelost werden. Das re-
sultierende Verifikationsmodell bestand aus vier hier-
archisch strukturierten Komponenten, hatte etwa 8 x
10'3 mogliche und 107 erreichbare Zusténde. Ein ty-
pischer Ubersetzungsvorgang dauerte weniger als eine
Minute, die Verifikation gewisser Eigenschaften dau-
erte bis zu einigen Stunden.

Ziel der Verifikation war der Nachweis von glo-
balen Kommunikationseigenschaften, etwa der Ver-
klemmungsfreiheit, Erreichbarkeit, Lebendigkeit und
von allgemeinen Sicherheitsinvarianten. Die Formulie-
rung dieser Eigenschaften in CTL erfordert ein breites
Spektrum an Fertigkeiten: einige Eigenschaften wie
z.B. die Priifung auf Verklemmungsfreiheit und Le-
bendigkeit sind in nuSMV bereits ,fest eingebaut*.
Andere Eigenschaften wie z. B. die Erreichbarkeit ge-
wisser Zusténde lassen sich mit etwas Ubung leicht
hinschreiben. Wieder andere erfordern eine gewisse
Erfahrung im Umgang mit temporalen Logiken und
bei der Transkription. Als Beispiel betrachten wir die
folgende Invariante:

The PROFIsafe F-host always activates failsafe
values when recognizing a watchdog timeout.

Diese Eigenschaft kann wie folgt formalisiert werden:

Whenever the F-host receives a watchdog time-
out, then from the next step onward, the signal
app_F'V_active provided to the application pro-
cess cannot be read as false, until an operator
acknowledgement is received.

Die so formalisierte Eigenschaft kann dann 1:1 in
SMVL iibersetzt werden.

Im Zuge der Verifikation konnten simtliche ge-
forderten Eigenschaften nachgewiesen werden. In ei-
nigen Féllen waren gewisse Eigenschaften zunéchst



nicht erfiillt. Eine Analyse der Ursachen ergab in je-
dem Fall, dass dies auf Mehrdeutigkeiten oder nicht
vollstandig definierte Anfangspositionen in der Spezi-
fikation zuriickzufithren war. Beispielsweise betrachtet
der Modellpriifer, falls fiir eine bestimmte Zustandsva-
riable kein Startwert vorgegeben wird, alle moglichen
Belegungen dieser Variable. Falls auch nur eine ein-
zige davon zu einem Fehler fithren kénnte, wird der
entsprechende Ablauf ausgegeben. Die Abbildung der
Verifikationsergebnisse auf die urspriingliche Spezifi-
kation erfolgte durch den Verifizierer. Generell konnte
also durch die Verifikation nicht nur der Nachweis der
Korrektheit von PROFIsafe erbracht werden, sondern
es konnten auch Prézisierungen in der Spezifikation
erzielt werden.

3 Testgenerierung

Die Testgenerierung aus Zustandsmaschinen ist seit
léngerer Zeit Gegenstand von Forschung und Ent-
wicklung, wobei verschiedenste Ansitze entwickelt
wurden. Oftmals wird die Zustandsmaschine ,,flach-
geklopft“, d.h. Parallelitdt und Hierarchien werden
aufgelost, und anschlieffend eine Tiefensuche durch-
gefiihrt. Eine andere Alternative ist die Modellpriifung
nach vorhergehender Fehlerinjektion, wobei gefundene
Gegenbeispiele als Testfille dienen. Es sind unzihlige
experimentelle, jedoch nur sehr wenige kommerzielle
Werkzeuge verfiigbar. Typischerweise erreichte Abde-
ckungskriterien sind All-States, All-Transitions und
Modified Condition / Decision Coverage (MCDC). Im
Hinblick auf eine PNO-Zertifizierung! durch ein PI-
Priiflabor? [2] erweisen sich zielorientierte Ansdtze als
vorteilhaft. Bei diesen wird anhand der Abdeckungs-
kriterien zunéchst eine Menge von zu erfiillenden Test-
zielen berechnet.

Zur  Testgenerierung fiir das PROFIsafe-
Sicherheitsprofil erfolgte zuniichst eine 1:1-Uber-
tragung der Zustandsdiagramme in ein professionelles
UML-Modellierungswerkzeug (Telelogic Rhapsody
in C++4). AnschlieBend wurde ein zielorientierter
Generator [10] zur automatischen Erzeugung der
Testsuite eingesetzt. Dann wurden die generierten
Testfiille in das Zielformat der bereits bestehenden
Ausfiihrungsumgebung konvertiert und durch den
zielorientierten Ansatz bedingte doppelt vorhandene
Testfiille mithilfe eines Post-Processors entfernt.

Danach wurde die Abdeckung gemifi den defi-
nierten Kriterien iiberpriift. Um nachweislich 100%
Testabdeckung fiir die Standardkriterien MCDC, All-
Transitions, All-Events und All-Local-States zu errei-
chen, wurden simtliche erforderlichen Testziele de-
tailliert betrachtet. Uber 80% der Testziele wurden
vom Testgenerator sofort automatisch erreicht. Fiir je-
des Testziel, welches vom Generator nicht selbstindig
erfiillt werden konnte, gab es zwei Alternativen: Ent-
weder wurden dafiir weitere Testfille mittels Simula-
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tion der Zustandsmaschine manuell erzeugt, oder es
wurde die Unerfiillbarkeit (z. B. bedingt durch Nicht-
erreichbarkeit im generierten Code) nachgewiesen und
das Testziel aus dem Uberdeckungskriterium entfernt.
Alle unerfiillbaren Testziele waren nachweislich sicher-
heitstechnisch irrelevant.

Uber die zum Erreichen der Sicherheitsziele not-
wendigen Abdeckungskriterien hinaus gibt es eine Rei-
he weiterer moglicher Kriterien, die in der wissen-
schaftlichen Literatur vorgeschlagen werden. Um mit
einem betriebsbewdhrten kommerziellen Testgenera-
tor Testsuiten zu erzeugen, die auch geméif dieser wei-
tergehenden Kriterien vollstindig sind, wurden Ab-
deckungsbegriffe als Produkt von Generator Cover-
age Function und Enhancement Function definiert.
Durch geeignete Anreicherung des Modells mittels
Pre-Processing und anschlieBende Kombination und
Filterung der Testfiille mittels Post-Processing gelang
es, prinzipiell jedes beliebige transitionssequenzbasier-
te Kriterium zu erreichen. Durch zusétzliche Variablen
und Bedingungen an Transitionen kénnen zusétzliche
Testziele fiir den Testfallgenerator definiert werden,
wobei die urspriingliche Zustandsmaschine erhalten
bleibt. Durch zusétzliche Ereignisse an Transitionen
werden Informationen wie z. B. Variablenwerte an den
Post-Processor iibergeben. Die beiden resultierenden
Methoden sind Transparent Transition Instrumenta-
tion und Extended Transition Instrumentation; fiir ei-
ne detailliertere Darstellung siehe [5]. Bei PROFIsafe
wurde das Kriterium All-3-Transitions [3] auf einer
Abstraktion der Zustandsmachine verwendet, durch
die das Sicherheitsprofil definiert ist.

Die so erzeugte Testsuite wurde zum auto-
matisierten Test der Referenzimplementierung von
PROFIsafe verwendet. Weiterhin soll sie der Kon-
formitétspriifung zukiinftiger Implementierungen von
PROFTIsafe-Geriten dienen. Durch die modellbasier-
te Testgenerierung gelang es, eine Testsuite in einem
Umfang, in einer Qualitdt und einer Geschwindigkeit
zu erzeugen, wie es manuell nicht moglich gewesen
wére. Dadurch konnte extrem schnell auf notwendige
Anpassungen in Spezifikation, Testsystem und Refe-
renzimplementierung reagiert werden.

4 Ergebnisse

Konkrete Ergebnisse der Validierungsaktivitdten sind
die Prézisierung der Spezifikation, die Optimie-
rung der Referenzimplementierung und die Entwick-
lung einer automatisierten Testausfiihrungsumgebung
einschliefllich zugehoriger Testsuite mit definierter
Testiiberdeckung. Diese deckt auch pathologische
Félle ab, die bei einer manuell erstellten Testsuite
eventuell nicht beriicksichtigt worden wéiren.

Ein wesentliches Ergebnis ist die Verbesserung der
Spezifikation hinsichtlich Testbarkeit, Vollstdndigkeit,
Funktionalitdt und Versténdlichkeit. Nachfolgend
wird jeweils ein Beispiel angegeben.



Testbarkeit: Im F-Host und F-Device wird jeweils
eine als 24-Bit-Zahl implementierte laufende Num-
mer hochgezdhlt. Nach dem Erreichen des Maxi-
mums FFFFFFh wird diese wieder auf den Wert 1
zuriickgesetzt. (Der Wert 0 ist fiir den Start und Feh-
lerzusténde reserviert.) Um die korrekte Implementie-
rung des Riicksetzens zu validieren, ist es notwendig,
zu testen, ob der Zadhler korrekt auf den Wert 1 ge-
setzt wird, nachdem der Maximalwert erreicht wur-
de. In der initialen Version der Spezifikation wur-
de die laufende Nummer mit dem Wert O initiali-
siert. In einem reinen Black-Box-Test des F-Device
besteht keine andere Moglichkeit, diesen Wert zu er-
reichen, als die komplette Sequenz zu durchlaufen.
Bei einer angenommenen Zykluszeit von 40 ms wéren
also zum Erreichen des Uberlaufs 186 h erforderlich.
In der gednderten Spezifikation wird nun der Zahler
initial auf den Wert FFFFFOh gesetzt, sodass das
Riicksetzen bereits nach 16 Zyklen erfolgt.

Vollstandigkeit: In der initialen Spezifikation wa-
ren einige Variablen nicht explizit initialisiert; folglich
wurden diese im Modell auch nicht initialisiert. Bei
Verifikation und Testgenerierung wurden die betroffe-
nen Variablen nicht auf den Wert 0 gesetzt. Dadurch
kam es zu Abweichungen vom gewiinschten Verhalten.
Die Spezifikation wurde entsprechend vervollstéindigt.

Funktionalitédt: In der generierten Testsuite wa-
ren auch pathologische Testfille enthalten, in welchen
mehrere Fehlerzustéinde gleichzeitig bzw. unmittelbar
hintereinander auftreten. Dabei handelt es sich um
Situationen, die zwar theoretisch moglich, jedoch in
der Praxis hochst unwahrscheinlich sind. Um einen
fehlerfreien Betrieb auch in diesen Extremsituationen
sicherzustellen, wurde das Statusbyte einer Nachricht
geeignet modifiziert. Damit wird eine Synchronisati-
on von F-Host und F-Device nach dem gleichzeitigen
Auftreten mehrerer Fehler vereinfacht.

Verstindlichkeit: In der initialen Spezifikation
war eine Teilbedingung fiir einen Zustandsiibergang
in der Form ,,1—0 edge activate_FV*“ angegeben. Be-
schrieben werden sollte damit das Auftreten einer
fallenden Flanke des Kontrollbits ,,activate FV“. Die
Diskussion zeigte, dass auf diese Art und Weise ein
Zahler spezifiziert werden sollte. Als Ergebnis der
Modellierung wurde derselbe Sachverhalt in leichter
versténdlicher Form deklarativ spezifiziert, indem ei-
ne neue Zéhlvariable ,,ok_nr_cycles* eingefiihrt und die
urspriingliche Bedingung durch ,,ok_nr_cycles>2“ er-
setzt wurde.

5 Weitergehende Fragestellungen

Die durchgefiihrten Aktivitidten fithren zu einigen aus
praktischer und wissenschaftlicher Sicht sehr inter-
essanten Fragestellungen. Aus praktischer Sicht ist ei-
ne bessere Kopplung von Verifikations- und Testak-
tivitdten wiinschenswert, was eine bessere Integrati-

on der Methoden und Werkzeuge erfordert. Aus wis-
senschaftlicher Sicht ist insbesondere die Betrachtung
von Abdeckung als Produkt mehrerer Funktionen in-
teressant. Hier stellen sich u. a. die Fragen nach theo-
retischen Grundlagen, nach dem Fehleraufdeckungs-
potential und nach Implikationen fiir Sicherheitsstan-
dards.
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