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Abstract: Testprobleme und die Suche nach Software-
Fehlern verschlingen einen wesentlichen Anteil des Pro-
jektbudgets. Um bei knapp kalkulierten Projekt-
ressourcen noch handlungsfahig zu bleiben sollte daher
dieser Anteil durch konstruktive Mal3nahmen zur Ver-
besserung der Testbarkeit unter Kontrolle gehalten wer-
den. Dieser Artikel beschreibt zahlreiche funktionale und
nicht-funktionale Anforderungen firr die Testbarkeit von
Software- Systemen aus der Sicht unterschiedlicher Pro-
jektrollen.

1 Einleitung

Testbudgets wachsen in der Regel nicht mit der Komple-
xitét und Kritikalitét der Software-Systeme 1-zu-1 mit.
Steigender Zeitdruck in der Software-Entwicklung tut
sein Ubriges, dass der Test und die anschliefRende Fehler-
suche immer herausfordernder werden. Daher sollte ein
Software-System den Test seiner Funktionalitédt und die
Fehlersuche unterstiitzen - tut es aber haufig nicht! Im
Gegenteil: der alzu oft anzutreffende Mangel an Ted-
barkeit geféhrdet den Projekterfolg, da ein beachtlicher
Anteil der Entwicklungszeit durch Testprobleme und
Fehlersuche aufgezerrt wird?.

Weas ist zu tun? Wie kann eine ausreichende Ted-
barkeit eines Software-Systems sichergestellt werden?
Indem die Testbarkeitsanforderungen an die Software
explizit formuliert und im Softwareprozess beriicksich-
tigt werden. Dies setzt voraus, dass die Anforder-
ungsmanager die Stakeholder der Testbarkeit kennen und
diese Art von Anforderungen gezielt erheben kénnen.

Leider ist das Wissen um kritische Aspekte der
Testbarkeit nur unter Testern vorhanden, kaum aber bei
Entwicklern, Designern, Systemanalytikern und Pro-
jektmanagern. Erschwerend kommt hinzu, dass die Tes-
ter ihrerseits wenige bis keine konkreten Vorschlége zur
Verbesserung der Testbarkeit wahrend der Entwurfspha-
se enbringen — sei es aus Mangel an Entwurfswissen
oder sai es aus fehlender Einbeziehung in den Anforde-
rungs- bzw. Entwurf gorozess.

Dieser Artikel beschreibt funktionale und nicht-
funktionale Testbarkeitsanforderungen an die Software
mit der Intention, dass Sie sich as Tester, Entwickler,
Designer oder Systemanalytiker aus diesem Fundus be-
dienen konnen, um konkrete Testbarkeitsanforderungen
in lhrem Software-Projekt zu formulieren.

1 In Umfragen des Autors unter ca. 50 Personen im Testumfeld
wurde der durch Testprobleme verursachte Anteil am Testauf-
wand mit 30% bis 50% geschétzt.

2 Anforderungen von Testern

Welche Testbarkeitsanforderungen stellen Tester an ein
Software-Produkt? Folgende Punkte sind aus Sicht des
Testenswichtig:

oVerstandlichkeit: Der Code sollte einfach versténdlich
sein und notwendige Kommentare enthalten.?

eAngemessene Komplexitdt: Die Komplexitét der
Software soll nur so grof3 sein, wie es der Bewdlti-
gung des Anwendungsproblems entspricht, nicht gro6-
[Rer.

eKontrollierbarkeit (Steuerbarkeit): Der fir den Test
einer Komponente erforderliche Test- Anfangszustand
soll sich einfach herstellen lassen.

eBeobachtbarkeit: Das zu testende System soll ausrei-

chend Rickmeldung Uber Zwischen- und Endergeb-
nisse bzw. den Erfolg einer (Benutzer-)Aktion geben.

elsolierbarkeit: Ist ein Modultest vorgesehen, so sollen
die Module isoliert, d.h. abgetrennt vom Rest des
Systems getestet werden koénnen. Dies bedingt z.B.,
dass dem Einsatz von Stub- oder Mock-Objekten
keine Hindernisse wie fest-verdrahtete Abhangig-
keiten 0.A. entgegenstehen.

sAutomatisierbarkeit: Die Software soll den Einsatz
von Testwerkzeugen unterstiitzen. Beispielsweise sol-
len GUI-Elemente durch ein Testwerkzeug eindeutig
identifizierbar sein oder das Testwerkzeug benach-
richtigt werden, wenn ein GUI-Fenster vollstandig
aufgebaut wurde.

eRobustheit (der Software): Wenn ein Testfall auf grund
eines schweren Softwarefehlers (z.B. Auftritt einer
Exception) fehlschlédgt, so sollen nachfolgende Test-
félle trotzdem ausfihrbar sein (insbesondere bei auto-
matisierten Testlaufen).

eReproduzierbarkeit: Testlaufe und -Ergebnisse sollen
reproduzierbar sein, um den Regressionstest sowie
die Fehlersuche zu unterstiitzen.

o okalisierbarkeit: Fehler sollen sich mdglichst einfach
einer Komponente zuor dnen lassen.

sAnonymisierbarkeit: Personenbezogene oder andere
sensible Daten missen anonymisierbar sein, um sie
zur Reproduzierung von Fehlern in eine Testumge-
bung Ubertragen zu konnen (insbesondere im Falle
von Test-Outsourcing).

2 Dies unterstiitzt beim Review, beim Entwurf von Whitebox-
Testfélen und bei der Fehlerlokalisierung.



Die oben genannten Testbarkeitsanforderungen sind fir
den erfahrenen Tester keine Uberraschung. Trotzdem ist
es noch keine gangige Praxis, diese Anforderungen auch
in Anforderungsdokumenten zu verankern bzw. ange-
messen zu berticksichtigen.

3 Anforderungen von Entwicklern

Entwickler missen Fehlermeldungen interpretieren so-
wie Fehler moglichst rasch lokalisieren und beheben
konnen. Entsprechend fallen die Anforderungen der
Entwickler an die Testbarkeit aus.

¢ Ausgabe von Fehlermeldungen: Bei Fehlern muss eine
entsprechende Meldung (zumindest im Log) ausge-
geben werden. Ein ,Verschlucken® von Exceptions
ist nicht zuléssig.

o Nachvollziehbare Fehlermeldungen: Fehlermeldungen
des Systems, die z.B. von Benutzern an den Entwick-
ler gemeldet werden, sollen eindeutig und versténd-
lich formuliert sein sowie (falls mdglich) Aufschluss
Uber die Fehlerursache geben.

o Nachvollziehbarer Systemzustand: Die vor oder beim
Eintritt des Fehlers vorliegende Systemkonfiguration
soll durch den Entwickler nachvollziehbar sein. Ent-
sprechende Daten sollen der Fehlermeldung beigefligt
bzw. vom Entwickler nach Eingang der Fehlermel-
dung abfragbar sein. Die Systemkonfiguration bezieht
sich u.a auf den Versionsstand der betroffenen Kom-
ponenten. Der Systemzustand bezieht sich auf zentra-
le Datenstrukturen und Datenwerte (ggf. auch Zahler-
und Zeitwerte), welche fir das Reproduzieren des
Fehlersrelevant sind.

e Konfigurierbares Logging: Die Log-Informationen
sollen zur Laufzeit konfigurierbar sein, d.h. der Um-
fang bzw. die Art der Log-Ausgaben soll an den In-
formationsbedarf angepasst werden kénnen.

o Selbstdefinierte Abfragen: Der Entwickler soll in der
Lage sein, nicht nur vordefinierte Log-Informationen
einzusehen, sondern auch zur Laufzeit Systeminfor-
mationen nach Bedarf abzufragen und zu filtern.

o Fehlerstatistiken: Fir Rickschliisse auf die Fehlerur-
sache sollen dem Entwickler Statistiken Uber Feh-
ler(arten) zur Verflgung stehen.

e Trennung von Fehlermanagement und Geschéftsl ogik:
Code-Anteile fur Fehlermanagement und Geschéfts-
logik sollen sauber voneinander getrennt werden.
Auch hier gilt " Separation of Concerns'.

e Einfache Fehlermanagement-Logik: Zur Fehlerbe-
handlung soll moglichst wenig zusdtzliche Pro-
grammlogik erforderlich sein, die durch Teilausfélle
des Systems moglichst wenig beeintréchtigt werden
soll.

o Offene System-Architektur: Die Code-Infrastruktur

zur Behandlung von Fehlern sollte auf offenen Stan-
dards und Rahmenwerken aufsetzen.

4 Anforderungen von Administratoren

System- Administratoren miissen den Betrieb eines Soft-
ware-Systems erhalten bzw. wiederherstellen. Ein Sys-
tem-Administrator hat in der Regel keine detaillierten
Kenntnisse Uber die technischen Details des Systems.
Treten im Betrieb Fehler auf, so soll der Administrator
durch gute Fehlermeldungen bei der Lokalisierung und
Behandelung von Fehlern unterstiitzt werden. Der Admi-
nistrator erwartet somit u.a Informationen zu den fol-
genden Punkten [2]:

eFehlerart: Eindeutige Fehlernummer sowie Fehler-
attribute zur Charakterisierung des Fehlers.

eFehlerort: Angabe des Moduls bzw. Komponente,
welche die Fehlermeldung abgesetzt hat.

sFehlerkontext: Welches Datum sollte transformiert
werden? In welchem Anwendungsfall ist der Fehler
aufgetreten? Mit welchen Benutzerdaten (Datenkon-
text) ist der Fehler aufgetreten?

eFehlerursache: Hinwelise auf die mdgliche Fehlerursa-
che, sofern verfugbar.

eFehlerkritikalitdt: Wie kritisch ist der Fehler fir den
Systembetrieb?
Genauso wichtig sind fir den System-Administrator
Informationen dariiber, wie mit Fehlern umzugehen ist:

eEskalation: Welche Eskalationsstufe ist zu wahlen?

eBenachrichtigungen: Wer soll Uber was wie (per E-
mail, SM S, etc.) benachrichtigt werden?

o Support-Hinweise: Wer kann bei Fehlern helfen? Wer
hat welchen Teil der SW installiert? Wer ist Produkt-
verantwortlicher?

Falls sich der Fehler nicht sofort beheben 18sst, soll das
System es ermdglichen, zumindest einen eingeschrankten
Betrieb aufrechtzuerhalten und dem Administrator ent-
sprechend Hilfestellung dazu geben:

eInformation Uber Handlungsspielraum: Die Fehler-
meldung soll Informationen Uber mogliche Aus-
weichstrategien (Workarounds) enthalten.

oL astverteilung: Bei verteilten Systemen soll es mdg-
lich sein, Aufgaben des betroffenen Subsystems auf
andere Subsysteme zu verteilen.

eRekonfiguration: Eine Rekonfiguration des Systems
soll moglich sein, gof. im laufenden Betrieb (d.h. oh-
ne Neustart). Fehlerhafte Subsysteme sollen einzeln
(de)aktivierbar sein

sAutomatische Fehlerbehandlung: Falls sinnvoll und
maoglich, soll das System selbst Mal3nahmen zur
Fehlerbehandlung einleiten, zB. Datenbank-
Verbindungen neu  aufbauen, Module re-
initialisiseren, oder Problembehaftete Module beim
néchsten Neustart deaktivieren.

eKonfigurierbares Logging: Auch der Administrator
soll zur Fehlerlokalisierung den Log-Level zur Lauf-
zeit anpassen kdnnen. Ggf. soll das Softwaresystem
selbst den Log-Level fir eine Komponente automa-



tisch anpassen, wenn in dieser Komponente haufig
Fehler auftreten.

o Leitstellen-Darstellung: Status- und Fehlerinformatio-
nen sollen in einer Leitstelle graphisch und Ubersicht-
lich dargestellt werden. Gegebenenfalls soll das Sys-
tem die Schnittstelle einer vorhandenen Leitstelle be-
schicken. Detailinformationen zu Fehlern und den be-
troffenen Modulen sollen auf Anfrage hin vom Sys-
tem bereitgestellt werden.

o Systemkennzahlen: Wichtige Systemkennzahlen zur
Unterscheidung von normalem, kritischem und feh-
lerhaftem Verhalten sollen dem Administrator zur
Verfugung stehen. Dazu zéhlen die CPU-Audlastung
und Antwortzeiten, die Datenmenge an Schnittstellen
(infout) sowie der verfligbarer Festplattenspeicher.
Ebenso soll der Administrator Informationen dariiber
erhalten, ob noch alle Betriebssystem- bzw. Anwen-
dungsprozesse aktiv sind (z.B. durch Ping-Tests bei
Netzwerkkommunikation oder Watch-Dogs in Multi-
Threading-Umgebungen).

e Alarme: Nicht zuletzt sollte der System-Administrator
bei Auftreten von Fehlern oder Grenzwertiiberschrei-
tungen alarmiert werden.

5 Anforderungen von Benutzern

Auch die Benutzer haben Anforderungen bzgl. der Feh-
lerhandhabung. Zunéchst muss der Benutzer bei der
Fehlererkennung unterstiitzt werden:

e zuganglicher Sygemzustand: Der aktuelle Zustand des
Systems (d.h. wichtige Kennzahlen) sollte fir den
Benutzer abfragbar sein.

e verstdndlicher Systemzustand & Fehlermeldung: An-
gaben zum Systemzustand bzw. zu Fehlern sollten
auch vom Benutzer einfach und unmissversténdlich
interpretiert werden kénnen. Meldungen, die sich auf
System-Interna beziehen, kryptische Detailangaben
oder Fachbegriffe sind zu vermeiden.

o Unterscheidung Benutzerfehler/Systemfehler: Fir den
Benutzer soll aus der Fehlermeldung ersichtlich sein,
ob das Problem durch eine Fehlbedienung (und wenn
ja— durch wdche) hervorgerufen wurde.

o Selbst-Test: Zur Prifung der Integritét des Systems
sollten Selbst-Tests verfligbar sein.

o friihzeitige Fehlererkennung: Fehlermeldungen sollten
moglichst rasch den Benutzer erreichen, sodass dieser
noch ausreichend Zeit fir die Reaktion auf die Feh-
lermeldung hat, bevor das System ausfdlt. D.h. bei
Auftreten einer Fehlermeldung sollte gleichzeitig eine
gof. reduzierte Systemfunktionalitédt so lange wie
mdglich zur Verfigung stehen. Gleichzeitig unter-
stiitzt eine frihzeitige Fehlerwarnung die Fehler-
lokalisierung.

o Fehlerprognosen: Falls technisch mdglich sind daher
auch Fehlerprognosen fur den Benutzer wichtig. Feh-
lerprognosen kdnnen z.B. fur Netzwerke (Uberlast)
oder den Zugriff auf Peripherie-Geréte erstellt wer-
den.

Neben der Fehlererkennung soll der Benutzer auch bei
der Meldung von Fehlern an den Hersteller bzw. Ent-
wickler unterstiitzt werden:

sUnterstiitzung bei Fehlerbeschreibung: Eine vom Soft-
waresystem dargestellte Fehlermeldung sowie der
Systemzustand zum Zeitpunkt dieser Fehlermeldung
soll vom Benutzer einfach oder automatisiert doku-
mentierbar sein.

eWeiterleitung: Eine automatische Weiterleitung der
Fehlermeldung an den System-Hersteller / Entwickler
vereinfacht fir den Benutzer die Meldung von Feh-
lern. Dabei ist der Datenschutz zu beriicksichtigen
und das Einverstéandnis des Benutzers zur Ubertra-
gung der Daten einzuholen.

eDiagnose-Qualitét: Die Glte der Diagnose ist fur den
Benutzer entscheidend. Weder sollen aufgetretene
Fehler nicht erkannt werden (Diagnosefehler 1. Klas-
se), noch korrektes Systemverhalten als Fehler inter-
pretiert werden (Diagnosefehler 2. Klasse) [1].

eVorwarnzeit: Wichtig fir den Benutzer ist die verblei-
bende Zeitspanne zwischen der Meldung des Fehlers
und dem Eintritt des Systemausfalls bzw. der einge-
schrénkten Funktionalitét.

6 Umsetzung der Anforderungen

Eine gute aber selten anzutreffende Praxis ist das
Review der Systemanforderungen durch die Tester. Dies
kann allerdings nur dazu beitragen, dass Anforderungen
testbar formuliert werden — Testbarkeitsanforderungen
werden dadurch kaum Einzug in die Anforderungsdoku-
mente halten. Daher sind diese Anforderungen systema-
tisch zu erfassen und zu dokumentieren.

Eine gute Quelle fir die Erfassung von Testba-
keitsanforderungen sind Fehlerdatenbanken, die um die
Fehlerkategorie , Testproblem” erweitert werden kdnnen.
Ebenso sollten Mangel bzw. positive Ansétze betreffend
der Testbarkeit in Lessons-L earned-Sitzungen erfasst und
damit in Folgeprojekten berlicksichtigt werden.

7 Zusammenfassung und Ausblick

Dieser Artikel hat eine Vielzahl von funktionalen und
nicht-funktionalen Testbarkeitsanforderungen von Soft-
ware dargestellt. Das algemeine Wissen Uber Anforde-
rungen bzgl. Testbarkeit sollte allen an der Entwicklung
eines komplexen Softwaresystems beteiligten Rollen
zuganglich sein, damit im Projekt Konkretisierungen
dieser Anforderungen explizit formuliert und umgesetzt
werden kdnnen. Das Projektmanagement ist dann gefor-
dert, den richtigen Trade-Off zwischen Tegbarkeit und
anderen Anforderungen z.B. betreffend Performance und
Datenschutz sicherzustellen.

Eine solide Grundlage fir Managemententschei dun-
gen fehlt allerdings noch: zuverléssige Daten Uber jenen
Aufwand, der durch Testprobleme und unnétig aufwen-
dige Fehlersuche verursacht wird (und was davon durch
konstruktive Maf3nahmen eingespart werden kann). Die-
ser Aufwand ist derzeit z.B. in den Implementierungs-
kosten versteckt. Ein offener Punkt ist daher die Ent-



wicklung eines Ansatzes, wie dieser versteckte Aufwand
beziffert werden kann.
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