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1 Abstract

Klassische dokumentenbasierte Ansditze zur System-
validierung zeigen sich immer weniger geeignet den
heutigen technischen und okonomischen Anforderun-
gen in der medizinischen I'T Domdne gerecht zu wer-
den. IT Systeme werden kontinuierlich komplezer,
integrierter und vernetzter. Effizienz, Qualitdt und
Transparenz sinken bei den traditionellen Methoden
in aktuellen Szenarien und die Automatisierung im
Test schligt in den meisten Fillen fehl.

In dieser Ausarbeitung wird die Notwendigkeit ei-
ner Paradigmendnderung in der Qualititssicherung
gezeigt und eine Losung vorgestellt: modellzentriertes
Testen.

2 Einfiihrung

IT Hersteller miissen im Bereich Softwareentwicklung
hohen Anforderungen geniigen, um auf dem Markt
konkurrenzfihig zu sein und, z.B. in Doménen wie
der Medizintechnik, die strengen Regularien einzuhal-
ten. Heutzutage dominieren dokumentenbasierte Me-
thoden den Testprozess. Diese kénnen aber nicht mit
den steigenden Anforderungen an die Wartbarkeit,
Wiederverwendbarkeit und niedrige Kosten im Test
in Einklang gebracht werden.

Der modellzentrierte Test (.mzT) ist eine bahnbre-
chende Methode um den Einschrankungen dokumen-
tenbasierter Tests zu begegnen. Dabei wird das Te-
sterverhalten visuell als Testmodell beschrieben. Die
Modellierung ist dabei auf die Anwendung in der Qua-
litdtssicherung hin optimiert um bessere Testszenari-
en, basierend auf den Geschéftsprozessen, zu erhal-
ten. UML spezifisch fiir Tester und Testprozess: .mzT
[sepO07].

3 modellzentrierter Test

Im klassischen Test Design verwendet der Designer
seine Ideen und Erfahrungen um das System im Hin-
blick auf ein bestimmtes Requirement in einem belie-
bigen kurzen Workflow zu validieren.

FEin solches Vorgehen ist jedoch &duBerst unstruk-
turiert und weit entfernt von der Abdeckung aller
existierender Workflows. Somit kénnen diese Testfille
als eine willkiirliche Auswahl angesehen werden, aus
denen keine Riickschliisse iiber die bestehende Ab-
deckung der User Workflows -und damit der Test-
qualitdt- gezogen werden konnen. Die Konsequenz ist,
dass eine Vielzahl an moglichen und relevanten Work-
flows ungetestet bleibt. Dies bedeutet auch, dass die
so gewonnenen Abdeckungsmafle nicht aussagekriftig
sind.

FEine weitaus strukturiertere Herangehensweise bie-
tet das vor einigen Jahren eingefithrte modellba-
sierte/modellgetriebene Testen. Nachteilig an diesem
Verfahren ist allerdings, dass die Tests hierbei von
Entwicklungsmodellen abgeleitet werden, welche ty-
pischerweise auf dem Systemverhalten basieren und
nicht auf dem testrelevanten Nutzungsverhalten des
Systems. Diese Entwicklungsmodelle sind in den al-
lermeisten Féllen weder vollsténdig noch an “real life*
Workflows orientiert.

Im Gegensatz zu modellbasierten Techniken stiitzt
sich das modellzentrierte Vorgehen nicht allein auf
Entwicklungsmodelle, sondern lédsst dariiber hinaus
noch Requirements, Use Cases, bekannte Workflows
und den Tester’s Mindset fiir Schlecht- oder Ausnah-
meszenarien einflieBen (siehe Abb. 1). Dadurch kann
eine volle Abdeckung mit gleichzeitiger Unabhéngig-
keit vom Systemmodell erreicht werden um eine ech-
te Validierung des Systems zu gewiihrleisten [sep07].
Anforderungen aus dem Enwicklungs- und Testpro-
zess hinsichtlich Testqualitit, Abdeckungen oder Zeit-
/Kostenaufwand miissen dabei beriicksichtigt werden.
Durch die Integration von Testmanagement Informa-
tionen im Testmodell sind alle Testrelevanten Infor-
mationen an einer zentralen Stelle iibersichtlich ab-
gelegt und konnen schon bei der Generierung der
Testfille aus dem Modell beriicksichtigt werden.

Abstraktionsebenen in den Modellen erlauben da-
bei sowohl abstrakte, Anwender-Workflow nahe Sich-
ten auf den Testablauf als auch eine beliebige Detail-
lierung. So lassen sich einerseits iibersichtliche, all-
gemein verstindliche Testmodelle erstellen, die aber
ausreichend detailliert und formal sind, um dar-



aus automatisiert manuelle Testfille und Testau-
tomatisierungscode abzuleiten. Damit werden auch
die hohen Automatisierungsgrade modellgetriebener
Ansétze erreicht ohne das Ziel der Systemvalidierung
(im Gegensatz zur Verifikation) zu vernachléssigen.

4 Testmodell

Testmodelle im modellzentrierten Test bestehen aus
hierarchisch aufgebauten Diagrammen. Dabei re-
prasentieren die High-Level Diagramme die abstrakte
Sicht auf die Testworkflows, wiahrend die unteren Dia-
grammschichten den detaillierten Testablauf abbilden
um daraus automatisiert manuelle Testfélle oder Test-
automatisierungsskripten zu generieren. Wahrend die
Struktur des Testmodells die méglichen Workflows be-
stimmt, konnen Testproze- und Testmanagementin-
formationen (z.B. Prioritéten) an Modelle und Mo-
dellelemente annotiert werden. Fiir das Testdesign
werden Standard UML Modellierungstools verwendet
[omg08]. Die Schnittstelle zwischen den Testmodellen
und dem Testausfithrungswerkzeug wird vom Testfall-
generierungswerkzeug .getmore bereitgestellt.

.getmore ermoglicht es, UML-basierte Modelle aus
einer Vielzahl an Modellierungswerkzeugen einzule-
sen. Durch die Verwendung von unterschiedlichsten
Algorithmen koénnen daraus Testfélle erzeugt und in
das Testmanagement- oder Testausfithrungswerkzeug
exportiert werden [sep08].

5 Testmanagement- und Pro-

zessschnittstellen

Die Testmodelle im modellzentrierten Testvorgehen
beinhalten die Informationen fiir die Integration in
den Entwicklungsprozess. So konnen z.B. Systemre-
quirements im Testmodell referenziert werden, was
ein konsistentes Tracing vom Requirementmanage-
ment bis zum implementierten Testfall und von den
Testergebnissen wieder zuriick zum Requirementtool
ermdglicht.

Testmanagementinformationen im  Testmodell
fiihren durch gezielte Reduktion der generierten
Testfiille mittels Selektion, Priorisierung und Opti-
mierung zu einer weiteren Effizienzsteigerung. Das
Testmanagement steuert die Auswahl der Testfille
und deren Ausfiihrung, deshalb werden bei der Gene-
rierung alle relevanten Informationen aus dem Modell
(z.B. Prioritéten, Hazards, funktionale Cluster, etc.)
auf einzelne Testfille abgebildet.

Die modellierten Workflows kénnen auch als Basis
fiir Impact- oder Risikoanalysen verwendet werden.
Das Testmodell gibt der verantwortlichen Person da-
bei den nétigen Uberblick iiber die betroffenen Work-
flows.

6 Testmodelle Zertifizie-

rung

zur

In der Entwicklungsphase des Software Lifecycles wer-
den immer stiarker Test-First Ansétze verfolgt. Die
Implementierungen werden dabei zwar noch anhand
des Systemdesigns erstellt, die Bestdtigung, das die
Implementierung den Vorgaben entspricht findet nicht
mehr iiber Reviews oder der Entwicklung nachge-
schaltete Tests statt, sondern entwicklungsbegleitend
mit im Vorfeld anhand des SW-Designs erstellten
Testfillen.

Analog 148t sich auch auf Systemebene vorge-
hen. Werden die Systemanforderungen (Verhalten,
Schnittstellen, Daten und Datenformate) als Testmo-
delle im Sinne des .mzT modelliert, so kann iiber
einen erfolgreichen Test die korrekte Funktionalitit
des sich in der Implementierung befindlichen Sy-
stems nachgewiesen werden. Uber ein solches Vorge-
hen koénnen also Testmodelle der funktionalen Anfor-
derungen, Schnittstellen und erwartete Workflows als
Basis fiir die Implementierung dienen und im Test zur
Generierung der Validierungstestfille dienen.

Sind Standards die Grundlage fiir eine Implemen-
tierung (z.B. bei Kommunikationsstandards, Format-
standards) lassen sich auch diese meist textuellen Be-
schreibungen als Testmodell abbilden. Diese Testmo-
delle lassen sich dann fiir die Zertifizierung einer Im-
plementierung, d.h. dem Nachweis der Standardkon-
formitit verwenden. Ein solches Vorgehen, den Nach-
weis der korrekten Implementierung iiber den erfolg-
reichen Test mit einer Standard-Testsuite zu erbrin-
gen, ist in verschiedenen Doménen bereits Realitét.
Das im n#chsten Abschnitt vorgestellte TestNGMed
Testbett bringt diesen Ansatz in die Doméne Medi-
zintechnik.

7 Erfahrungen in Industriepro-
jekten

Das modellzentrierte Vorgehen .mzT wird erfolgreich
in verschiedenen Projekten eingesetzt. Verfolgt wer-
den dabei unterschiedlichste Testziele in einer grofien
Bandbreite an Testphasen. Vier Beispiele sollen hier
kurz herausgestellt werden.

Zunichst das TestNGMed Testbett, das zur
Validierung von Systemen erstellt wurde, die auf
Medizintechnik-Standards (THE/HL7/DICOM) auf-
bauen [ihe08, h1708]. Im Testdesign werden UML Mo-
delle verwendet, aus denen mittels des Testfallgenera-
tors .getmore TTCN-3 Automatisierungsskripten ge-
neriert werden. Anwendungsgebiete fiir das Testbett
sind die Validierung von auf oben genannten Stan-
dards basierenden Systemen (Bildarchive, intensivime-
dizinische Diagnosegeriite) und die Unterstiitzung der
Integration solcher Applikationen in bestehende Kli-
nikumgebungen. Die Vision fiir das TestNGMed Test-
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Abbildung 1. Darstellung eines .mzT Testprozesses. Aus den im Zentrum stehenden Test-
modellen und den dort abgelegten Testmanagement Informationen werden mittels .getmore

manuelle/automatisierte Testfille abgeleitet.

bett ist, als Quasi-Standard fiir die Zertifizierung von
Medizintechnikprodukten hinsichtlich der verwende-
ten Standards zu dienen.

Eine weitere Implementierung von .mzT ist der Test
der Verbindungsaufnahme-Funktionalitit eines
RFID Moduls. Hier zeigten sich sehr friih die Vor-
teile des systematischen und visuellen Testdesigns
mit Modellen. Die Testabdeckung konnte optimiert
werden und die Modelle vermittelten allen Beteilig-
ten ein besseres Systemverstindnis. Grundlage fiir
die Testmodellierung waren hier Entwicklungsmodel-
le und textuelle Beschreibungen des Systems und der
Anforderungen. Im Testmodell wurden diese verteil-
ten, nicht verkniipften Informationen abgebildet und
so ein ganzheitliches Bild des Systems und der vor-
handenen Workflows vermittelt.

Effiziente Anpassbarkeit und Wartbarkeit der Test-
modelle ist ein wesentlicher Vorteil der Testmodellie-
rung im Vergleich zum Dokumenten-basiertem Vorge-
hen. Bei der Validierung eines hochkonfigurierba-
ren Warenwirtschaftssystems konnte gezeigt wer-
den, dass die Kombination aus der Ubersichtlichkeit
der visuellen Testmodelle und der leichten Anderbar-
keit eine grofle Flexibilitdt im Test bietet und auf
Anforderungsénderungen schnell und effektiv reagiert
werden kann, um so in ihrer Funktionalitdt sehr dy-
namische Systeme zu testen.

Als letztes Beispiel sei hier noch ein Workflow-
orientierter Feature Test bei medizinischen Dia-
gnosesystemen genannt. Durch die Verwendung von
Testmanagement Informationen innerhalb des Mo-
dells und intelligenten Algorithmen zur Testfallgene-
rierung wurden einerseits eine systematische Uber-
deckung erreicht und zugleich auch erfahrungsbasierte
Testszenarien aus dem Modell abgeleitet. Eine zentra-
le Aufgabe in diesem Projekt war die intelligente, auf

die Testziele ausgerichtete Einschrankung des Test-
umfangs. Die sytematische Abdeckung der relevanten
Inhalte in den abgeleiteten Testfillen wurde durch die
Wahl eines geeigneten Generierungsalgorithmus er-
reicht, die Auswahl spezieller Szenarien erfolgte durch
Testdesigner, erfahrene Tester und Domé#nenexperten
direkt im Modell.

8 Zusammenfassung

Kosteneffiziente Validierung von IT Systemen unter
Beriicksichtigung von Kunden- und Marktanforderun-
gen sowie der regulatorischen Vorgaben ist essenziell
in den heterogenen Infrastrukturen aktueller IT Sy-
steme. Interoperabilitit und Standardkonformitét si-
cherzustellen ist dabei von hochster Kritikalitat.

Hersteller miissen diese Integrationsaspekte mit
Methoden angehen, die auch die Anwender mit ein-
binden, um so Interoperabilitit bereits in frithen Pha-
sen der Entwicklung zu erreichen. So wird eine signi-
fikante Ersparnis in spéteren Integrations- und War-
tungsphasen erreicht.

.1z T nutzt visuelles Testdesign basierend auf kon-
kreten Anwenderworkflows und dem Tester’s Mindset.
Testmanagement Informationen koénnen dabei direkt
im Modell hinterlegt werden. Unterstiitzt durch eine
automatisierte Generierung von Testfillen ermoglicht
.mzT einen Validierungs- und Integrationsprozess, der
alle Stakeholder integriert. Durch die Moglichkeit,
Prozessschritte zu automatisieren ist .mzT ein wich-
tiger Schritt dahin, die Anforderungen an Entwick-
lungsprozesse in der Medizintechnik zu erfiillen.
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